
इंǑदरा गांधी राçĚȣय मुÈत ͪवæवͪवɮयालय 

¢ेğीय कɅ ġ, देवघर (Regional Centre, Deoghar) 

आवæयक सूचना एव ंͧश¢ाͬथ[यɉ हेत ुͪवशेष सतक[ ता Ǔनदȶश:- 

¢ेğीय कɅ ġ, देवघर के अंतग[त पंजीकृत समèत ͧश¢ाͬथ[यɉ को सूͬचत ͩकया जाता है ͩक वे 

ͪवæवͪवɮयालय, Ĥवेश, अÚययन सामĒी, असाइनमɅट, परȣ¢ा, परȣ¢ा पǐरणाम एवं अÛय शै¢ͨणक 

गǓतͪवͬधयɉ से संबंͬधत सूचनाओ ंका आदान-Ĥदान करते समय ͪवशेष सावधानी बरतɅ। ͫडिजटल 

माÚयमɉ पर उपलÞध Ĥ×येक सूचना को ͪवæवͪवɮयालय कȧ आͬधकाǐरक सूचना न मानɅ। ͧश¢ाͬथ[यɉ 
कȧ जागǾकता, ͫडिजटल सुर¢ा तथा परȣ¢ा कȧ शुͬचता सुǓनिæचत करने के उƧेæय से Ǔनàनͧलͨखत 

Ǔनदȶश जारȣ ͩकए जाते हɇ। 

1. åहाɪसऐप एवं अÛय ऑनलाइन समूहɉ के संबंध मɅ सतक[ ता 

1. ͩकसी भी åहाɪसऐप, टेलȣĒाम, फेसबुक या अÛय सोशल मीͫडया समूह मɅ साझा कȧ गई 

ͪवæवͪवɮयालय संबंधी सूचना को स×याͪपत ͩकए ǒबना आͬधकाǐरक न मानɅ। 
2. ͩकसी समूह के नाम, लोगो, Ĥोफाइल फोटो या उसमɅ IGNOU शÞद के उपयोग माğ से यह 

Ǔनçकष[ न ǓनकालɅ ͩक वह ͪवæवͪवɮयालय ɮवारा अͬधकृत समूह है। 
3. ͩकसी समूह मɅ ͪवæवͪवɮयालय के अͬधकाǐरयɉ, ¢ेğीय कɅ ġɉ, अÚययन कɅ ġɉ अथवा परȣ¢ा 

ͪवभाग के नाम का उपयोग ͩकए जाने पर भी सूचना कȧ Ĥामाͨणकता कȧ èवतंğ Ǿप से 

पुिçट करɅ। 
4. समूह मɅ साझा ͩकए गए संदेशɉ, èĐȧनशॉट, ऑͫडयो, वीͫडयो, पीडीएफ अथवा अÛय 

दèतावेजɉ को ǒबना स×यापन के आगे Ĥसाǐरत न करɅ। 
5. ͩकसी ऑनलाइन समूह के सदèय होने माğ से उसमɅ साझा कȧ गई Ĥ×येक सूचना कȧ स×यता 

सुǓनिæचत नहȣं होती। 
6. ͩकसी समूह मɅ संǑदÊध सामĒी Ǒदखाई देने पर èवय ंǓनçकष[ Ǔनकालने या अनावæयक ͪववाद 

करने के बजाय उͬचत माÚयम से उसकȧ सूचना दɅ। 

2. परȣ¢ा संबंधी सूचनाओ ंका स×यापन 

1. टम[-एंड परȣ¢ा (TEE), परȣ¢ा फॉम[, परȣ¢ा शुãक, परȣ¢ा कɅ ġ, Ĥवेश पğ, परȣ¢ा काय[Đम 

और पǐरणाम से संबंͬधत सूचनाओ ंकȧ पुिçट ͪवæवͪवɮयालय के आͬधकाǐरक माÚयमɉ से 

करɅ। 



2. परȣ¢ा कȧ Ǔतͬथ, समय, परȣ¢ा कɅ ġ या Ǔनयमɉ मɅ बदलाव संबंधी ͩकसी संदेश पर भरोसा 
करने से पहले आͬधकाǐरक अͬधसूचना देखɅ। 

3. ͩकसी åयिÈत ɮवारा यह दावा ͩकए जाने पर ͩक उसे परȣ¢ा ͪवभाग से ͪवशेष या गोपनीय 

जानकारȣ ĤाÜत है, संबंͬधत जानकारȣ का आͬधकाǐरक स×यापन अवæय करɅ। 
4. ͩकसी अनͬधकृत समूह मɅ Ĥसाǐरत परȣ¢ा संबंधी सचूना को केवल इसͧलए सहȣ न मानɅ ͩक 

उसे अनेक लोगɉ ने साझा ͩकया है। 
5. ͩकसी भी Ĥकार कȧ अफवाह, अपुçट सूचना या ħामक संदेश के आधार पर परȣ¢ा मɅ 

उपिèथत होने, परȣ¢ा छोड़ने अथवा अÛय मह××वपूण[ Ǔनण[य लेने से बचɅ। 

3. Ĥæनपğ एवं गोपनीय परȣ¢ा-सामĒी के संबंध मɅ 

1. परȣ¢ा से पहले Ĥæनपğ उपलÞध कराने, Ĥæनपğ लȣक होने अथवा गोपनीय परȣ¢ा-सामĒी 
देने के दावɉ के ĤǓत ͪवशेष सतक[  रहɅ। 

2. कोई åयिÈत यǑद परȣ¢ा से पहले Ĥæनपğ या अÛय गोपनीय सामĒी उपलÞध कराने का दावा 
करता है, तो उसे स×याͪपत तØय मानकर न चलɅ। 

3. ऐसे दावɉ के आधार पर ͩकसी åयिÈत को धनराͧश न दɅ और न हȣ अपनी åयिÈतगत या 
शै¢ͨणक जानकारȣ साझा करɅ। 

4. संǑदÊध Ĥæनपğ, कͬथत लȣक सामĒी अथवा परȣ¢ा कȧ गोपनीयता को Ĥभाͪवत करने वाले 

संदेशɉ को आगे Ĥसाǐरत न करɅ। 
5. ऐसी सामĒी Ĥापत् होने पर उसे साव[जǓनक Ǿप से साझा करने के बजाय, पǐरिèथǓतयɉ के 

अनुसार, संबंͬधत स¢म Ĥाͬधकारȣ को सूͬचत करɅ। 
6. ͧश¢ाथȸ परȣ¢ा मɅ केवल Ǔनधा[ǐरत Ǔनयमɉ के अनुसार ĤाÜत सामĒी और अनुमत साधनɉ का 

हȣ उपयोग करɅ। 

4. परȣ¢ा मɅ अनुͬचत लाभ Ǒदलाने के दावɉ से सावधान रहɅ 

1. ͩकसी åयिÈत ɮवारा परȣ¢ा मɅ पास कराने, अंक बढ़वाने, पǐरणाम बदलवाने या अÛय 

अनुͬचत लाभ Ǒदलाने का दावा ͩकए जाने पर सतक[  रहɅ। 
2. ͩकसी भी åयिÈत को परȣ¢ा पǐरणाम, Ēेड काड[, मूãयांकन या अंक संशोͬधत कराने के नाम 

पर धनराͧश न दɅ। 
3. ͩकसी åयिÈत के मौͨखक आæवासन, सोशल मीͫडया संदेश या कͬथत संपकɟ के आधार पर 

ͪवæवͪवɮयालय कȧ ĤͩĐया को Ĥभाͪवत ͩकए जाने के दावे पर ͪवæवास न करɅ। 
4. परȣ¢ा तथा मूãयांकन से संबंͬधत काय[ ͪवæवͪवɮयालय के Ǔनधा[ǐरत Ǔनयमɉ एवं ĤͩĐयाओ ं

के अनुसार होते हɇ। 



5. ͩकसी भी संǑदÊध Ĥèताव, आͬथ[क मांग या अनुͬचत सहायता के दावे कȧ सूचना उͬचत 

माÚयम से ¢ेğीय कɅ ġ अथवा संबंͬधत स¢म Ĥाͬधकारȣ को दɅ। 

5. धनराͧश, ऑनलाइन भुगतान एव ंͪव×तीय धोखाधड़ी से सुर¢ा 

1. परȣ¢ा फॉम[, परȣ¢ा शुãक, Ĥवेश, असाइनमɅट, पǐरणाम या Ĥमाणपğ के नाम पर ͩकसी 
अनͬधकृत åयिÈत अथवा Ǔनजी खाते मɅ धनराͧश भेजने से बचɅ। 

2. ͩकसी åहाɪसऐप समूह मɅ साझा ͩकए गए åयिÈतगत UPI ID, QR कोड, बɇक खाते या 
भुगतान ͧल ंक कȧ Ĥामाͨणकता स×याͪपत ͩकए ǒबना भुगतान न करɅ। 

3. ͩकसी åयिÈत ɮवारा शीē भुगतान करने पर ͪवशेष सुͪवधा देने का दावा ͩकए जाने पर 
सावधानी बरतɅ। 

4. OTP, UPI PIN, बɇक ͪववरण, पासवड[ या अÛय गोपनीय ͪव×तीय जानकारȣ ͩकसी के साथ 

साझा न करɅ। 
5. भुगतान केवल ͪवæवͪवɮयालय ɮवारा Ǔनधा[ǐरत और आͬधकाǐरक Ǿप से उपलÞध कराए गए 

माÚयमɉ से हȣ करɅ। 
6. ͩकसी संǑदÊध भुगतान अनुरोध कȧ िèथǓत मɅ पहले उसकȧ पुिçट करɅ। यǑद धोखाधड़ी हो चुकȧ 

हो, तो त×काल अपने बɇक तथा संबंͬधत साइबर अपराध ͧशकायत माÚयम से संपक[  करɅ। 

6. åयिÈतगत एव ंशै¢ͨणक जानकारȣ कȧ सुर¢ा 

1. अपना नाम, नामांकन संÉया, जÛमǓतͬथ, मोबाइल नंबर, ईमेल, पहचान-पğ तथा अÛय 

åयिÈतगत जानकारȣ अनावæयक Ǿप से साव[जǓनक समूहɉ मɅ साझा न करɅ। 
2. Ĥवेश पğ, पहचान-पğ, अंकपğ या अÛय दèतावेजɉ कȧ तèवीरɅ अपǐरͬचत åयिÈतयɉ के साथ 

साझा करने से बचɅ। 
3. ͪवæवͪवɮयालय के नाम पर ĤाÜत ͩकसी संǑदÊध ͧल ंक पर िÈलक करने से पहले उसकȧ 

Ĥामाͨणकता कȧ जाँच करɅ। 
4. ͩकसी अनजान åयिÈत ɮवारा भेजे गए ऐप, APK फाइल या अÛय संǑदÊध ͫडिजटल फाइल 

को डाउनलोड अथवा इंèटॉल न करɅ। 
5. अपने ईमेल, सोशल मीͫडया एवं मैसेिजंग खातɉ के ͧलए मजबूत पासवड[ रखɅ और जहा ँ

उपलÞध हो, दो-èतरȣय Ĥमाणीकरण का उपयोग करɅ। 
6. यǑद ͩकसी åयिÈत को आपकȧ जानकारȣ का दुǽपयोग करते हु ए पाया जाए, तो संबंͬधत 

साêय सुरͯ¢त रखɅ और आवæयकतानुसार ͧशकायत दज[ कराएँ। 

7. ħामक संदेश, अफवाह एवं फजȸ दèतावेज 



1. ͩकसी कͬथत आͬधकाǐरक पğ, अͬधसूचना या आदेश कȧ स×यता कȧ पुिçट उसके वाèतͪवक 

आͬधकाǐरक İोत से करɅ। 
2. ͩकसी संदेश मɅ ͪवæवͪवɮयालय के नाम, मुहर, हèता¢र या लोगो का उपयोग होने माğ से 

उसे वाèतͪवक न मानɅ। 
3. संपाǑदत èĐȧनशॉट, पुरानी अͬधसूचना, ħामक ऑͫडयो या वीͫडयो के माÚयम से गलत 

सूचना फैलाए जाने कȧ संभावना को Úयान मɅ रखɅ। 
4. ǒबना पुिçट के ͩकसी ͧश¢ाथȸ, कम[चारȣ, अͬधकारȣ या समूह के ͪवǽƨ आरोप लगाने वाले 

संदेश Ĥसाǐरत न करɅ। 
5. ͩकसी संǑदÊध सामĒी कȧ स×यता èपçट न होने पर उसे सहȣ या गलत घोͪषत करने के 

बजाय स×यापन के ͧलए संबंͬधत Ĥाͬधकारȣ से संपक[  करɅ। 
6. ͪवæवͪवɮयालय से संबंͬधत ͩकसी मह××वपूण[ सूचना को साझा करते समय उसका 

आͬधकाǐरक İोत और संदभ[ उपलÞध होने पर अवæय देखɅ। 

8. ͫडिजटल साêयɉ को सुरͯ¢त रखने के संबंध मɅ 

1. ͩकसी संǑदÊध गǓतͪवͬध कȧ जानकारȣ ͧमलने पर संबंͬधत संदेश, तारȣख, समय, समूह का 
नाम तथा उपलÞध अÛय Ĥासंͬगक ͪववरण सुरͯ¢त रखɅ। 

2. आवæयकता पड़ने पर संदेशɉ के èĐȧनशॉट अथवा अÛय Ĥासंͬगक ͫडिजटल साêय सुरͯ¢त 

रखे जा सकते हɇ। 
3. उपलÞध होने पर संबंͬधत Ĥोफाइल, फोन नंबर, भुगतान ͪववरण या संǑदÊध ͧल ंक कȧ 

जानकारȣ जाँच के ͧलए सुरͯ¢त रखɅ। 
4. साêयɉ को संपाǑदत करके Ĥèतुत न करɅ और न हȣ उनकȧ Ĥामाͨणकता Ĥभाͪवत करने वाला 

कोई पǐरवत[न करɅ। 
5. संǑदÊध सामĒी को साव[जǓनक Ǿप से वायरल करने से बचɅ, Èयɉͩक इससे गलत सूचना का 

Ĥसार हो सकता है और जाँच Ĥभाͪवत हो सकती है। 
6. ͩकसी संभाͪवत साइबर अपराध के मामले मɅ साêय संबंͬधत स¢म Ĥाͬधकारȣ को उपलÞध 

कराएँ और उनकȧ जाँच मɅ सहयोग करɅ। 

9. संǑदÊध गǓतͪवͬधयɉ कȧ सूचना देने कȧ ĤͩĐया 

1. यǑद ͩकसी ͧश¢ाथȸ को ͩकसी ऑनलाइन समूह मɅ परȣ¢ा कȧ Ǔनçप¢ता को Ĥभाͪवत करने 

वालȣ, ͪव×तीय धोखाधड़ी से संबंͬधत या अÛय संǑदÊध गǓतͪवͬध Ǒदखाई देती है, तो वह 

इसकȧ सूचना ¢ेğीय कɅ ġ, देवघर को दे सकता है। 
2. ͧशकायत मɅ घटना का संͯ¢Üत ͪववरण, तारȣख, संबंͬधत ऑनलाइन माÚयम तथा उपलÞध 

साêय शाͧमल ͩकए जा सकते हɇ। 



3. ͧशकायत मɅ केवल स×याͪपत तØयɉ का उãलेख करɅ और अनुमान को Ĥमाͨणत तØय के Ǿप 

मɅ Ĥèतुत न करɅ। 
4. यǑद मामला संभाͪवत साइबर अपराध, ऑनलाइन ͪव×तीय धोखाधड़ी या अÛय ͪवͬध-ͪवǽƨ 

गǓतͪवͬध से संबंͬधत हो, तो संबंͬधत स¢म Ĥाͬधकारȣ अथवा साइबर अपराध ͧशकायत 

माÚयम से भी संपक[  करɅ। 
5. ͪव×तीय साइबर धोखाधड़ी होने पर शीē कार[वाई के ͧलए भारत के साइबर अपराध हेãपलाइन 

नंबर 1930 पर संपक[  ͩकया जा सकता है। 
6. ऑनलाइन साइबर अपराध संबंधी ͧशकायत भारत सरकार के आͬधकाǐरक 

पोट[ल cybercrime.gov.in पर भी दज[ कȧ जा सकती है। 
7. ͩकसी åयिÈत या समूह के ͪवǽƨ ͧशकायत ͩकए जाने माğ से आरोप ͧसƨ नहȣं हो जाता। 

तØयɉ कȧ पुिçट उͬचत जाँच के माÚयम से कȧ जानी चाǑहए। 

10. ͧश¢ाͬथ[यɉ कȧ िजàमेदारȣ एव ंपरȣ¢ा कȧ शुͬचता 

1. Ĥ×येक ͧश¢ाथȸ ͪवæवͪवɮयालय के परȣ¢ा Ǔनयमɉ, शै¢ͨणक अनुशासन और Ǔनधा[ǐरत 

ĤͩĐयाओ ंका पालन करे। 
2. ͩकसी भी Ĥकार कȧ अनुͬचत सहायता ĤाÜत करने, उपलÞध कराने या ऐसी गǓतͪवͬधयɉ को 

Ĥो×साǑहत करने से बचɅ। 
3. परȣ¢ा संबंधी गोपनीय सामĒी के अनͬधकृत Ĥसार से दूर रहɅ। 
4. सोशल मीͫडया पर दूसरɉ को अनुͬचत गǓतͪवͬधयɉ के ͧलए Ĥो×साǑहत करने वाले संदेश, 

सामĒी या Ĥèताव साझा न करɅ। 
5. यǑद ͩकसी ͧश¢ाथȸ को ͩकसी गǓतͪवͬध कȧ वैधता पर संदेह हो, तो वह संबंͬधत आͬधकाǐरक 

Ĥाͬधकारȣ से माग[दश[न ĤाÜत करे। 
6. ͫडिजटल माÚयमɉ का उपयोग शै¢ͨणक सहयोग, अÚययन सामĒी के आदान-Ĥदान और 

सकारा×मक शै¢ͨणक संवाद के ͧलए िजàमेदारȣपूव[क करɅ। 

11. ¢ेğीय कɅ ġ एव ंͪवæवͪवɮयालय से संबंͬधत संचार 

1. Ĥवेश, पुनः पंजीकरण, असाइनमɅट, परȣ¢ा, पǐरणाम, Ĥमाणपğ और अÛय शै¢ͨणक 

ĤͩĐयाओ ंके ͧलए ͪवæवͪवɮयालय ɮवारा Ǔनधा[ǐरत आͬधकाǐरक माÚयमɉ को Ĥाथͧमकता 
दɅ। 

2. ͩकसी सूचना को लेकर ħम होने पर संबंͬधत ¢ेğीय कɅ ġ या अÚययन कɅ ġ से पुिçट करɅ। 
3. ͩकसी अ£ात åयिÈत के èवय ंको ͪवæवͪवɮयालय का अͬधकारȣ, कम[चारȣ, समÛवयक या 

अͬधकृत ĤǓतǓनͬध बताने पर आवæयक स×यापन करɅ। 



4. ͩकसी भी ͧशकायत या समèया को उͬचत माÚयम से Ĥèतुत करɅ और उसके Ǔनवारण के ͧलए 

Ǔनधा[ǐरत ĤͩĐया का पालन करɅ। 
5. ͩकसी भी ऑनलाइन समूह को ͪवæवͪवɮयालय का आͬधकाǐरक ĤǓतǓनͬध मानने से पहले 

उसके अͬधकृत होने कȧ पुिçट करɅ। 

12. सभी ͧश¢ाͬथ[यɉ के ͧलए ͪवशेष Ǔनदȶश 

समèत ͧश¢ाͬथ[यɉ से Ǔनàनͧलͨखत ǒब ंदुओं का ͪवशेष Ǿप से पालन करने कȧ अपे¢ा कȧ जाती है: 

 केवल आͬधकाǐरक Ǿप से स×याͪपत सूचनाओ ंपर भरोसा करɅ। 
 परȣ¢ा संबंधी अफवाहɉ और अपुçट दावɉ से सावधान रहɅ। 
 Ĥæनपğ लȣक होने या अनुͬचत लाभ Ǒदलाने के दावɉ पर ͪवæवास करके धनराͧश का भुगतान 

न करɅ। 
 OTP, पासवड[, बɇक ͪववरण तथा अÛय गोपनीय जानकारȣ साझा न करɅ। 
 ͩकसी संǑदÊध ͧल ंक या फाइल को ǒबना स×यापन के न खोलɅ। 
 ͩकसी भी संǑदÊध सामĒी को ǒबना पुिçट के आगे Ĥसाǐरत न करɅ। 
 संभाͪवत अǓनयͧमतता के संबंध मɅ उपलÞध साêयɉ को सुरͯ¢त रखɅ। 
 आवæयकतानुसार ¢ेğीय कɅ ġ अथवा संबंͬधत स¢म Ĥाͬधकारȣ को सूचना दɅ। 
 ͪवæवͪवɮयालय के Ǔनयमɉ एवं परȣ¢ा कȧ Ǔनçप¢ता का पालन करɅ। 
 ͩकसी åयिÈत या समूह के संबंध मɅ अपुçट आरोप लगाने अथवा अफवाह फैलाने से बचɅ। 

13. सूचना का उƧेæय 

इस सूचना का उƧेæय ͧश¢ाͬथ[यɉ को ͫडिजटल माÚयमɉ के िजàमेदार उपयोग, ऑनलाइन धोखाधड़ी 
से सुर¢ा, आͬधकाǐरक सूचनाओ ंके स×यापन तथा ͪवæवͪवɮयालय कȧ परȣ¢ा-Ĥणालȣ कȧ Ǔनçप¢ता 
के ĤǓत जागǾक करना है। यह सूचना ͩकसी ͪवͧशçट åयिÈत अथवा ऑनलाइन समूह के ͪवǽƨ 

आरोप को ͧसƨ तØय के Ǿप मɅ Ĥèतुत नहȣ ंकरती। ͩकसी ͧशकायत या संǑदÊध गǓतͪवͬध के संबंध मɅ 
Ǔनçकष[ तØयɉ कȧ उͬचत जाँच के आधार पर हȣ Ǔनकाला जाना चाǑहए। 

¢ेğीय कɅ ġ, देवघर सभी ͧश¢ाͬथ[यɉ से अपे¢ा करता है ͩक वे सतक[ , िजàमेदार एवं जागǾक ͫडिजटल 

नागǐरक के Ǿप मɅ ͪवæवͪवɮयालय कȧ शै¢ͨणक गǐरमा, परȣ¢ा कȧ शुͬचता और पारदͧश[ता बनाए 

रखने मɅ सहयोग करɅ। 

¢ेğीय कɅ ġ, देवघर 
इंǑदरा गांधी राçĚȣय मुÈत ͪवæवͪवɮयालय (IGNOU) 

झारखंड 



 


